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   :ی صهیٌِ هؼتجشدس سبیت یک ثب آشٌبیی
 الکتشًٍیکی ثبصاس-1
 ایٌتشًتی ثبصاسیبثی-2
 ایٌتشًتی فشٍشگبُ-3
 کلیکی ّبی سبیت -4

 ثبصاسیبثی شجکِ ای ٍ ّشهی       -5
 الکتشًٍیکی آهَصش-6  
 الکتشًٍیک دٍلت-7
 الکتشًٍیک شْش-8
 الکتشًٍیک ثبًکذاسی-9

 ًَیسی ٍثلاگ ٍ ٍثلاگ ایجبد ًحَُ -10

11-google scholar, google patents, google books, 

google drive, google calendar 
 
 
 



word پاٍسپَیٌت ساختي ٍ 

(  ّاست ٍ داهٌِ)آضٌایی تا ضثکِ ایٌتشًت ٍ ٍب سایت 

 ساختي gmail 

گَگل ٍ تکٌیک ّای سشذ ٍ سشٍیس ّای گَگل 

تشسسی سایت تداسی 

 

 
 



 www.digikala.com فشٍضگاُ الکتشًٍیکی    

 www.mobile.ir خْت دسج تثلیغات            

 http://banebazar.ir  خْت دسج تثلیغات 

 Emalls.ir              هشکض خشیذ 

 www.cyberpolice .ir       پليس فتا 

 gica.ir     هشکض غذٍس گَاّی دیدیتال 

 ilenc.ir   ساهاًِ ضٌاسِ هلی اضخاظ حقَقی کطَس 

 www.enamad.ir   ساهاًِ ًواد اػتواد الکتشًٍیکی کسة ٍ کاسّای الکتشًٍیکی 

 Hostiran.com ....    سایت خشیذ ّاست ٍ داهیي      Server ahemmati.ir 

 Nic.ir ...سایت خشیذ ّاست ٍ داهیي     

5 

http://www.digikala.com/
http://www.mobile.ir/
http://banebazar.ir/
http://www.cyberpolice.ir/
http://www.enamad.ir/






 

8 

آؿٙبیی ثب ٔفبٞیٓ اِٚیٝ   
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  ايي كِ كاهپيَتر چٌذ يا دٍ تيي اتػالات از اي هجوَػِ تِ
 اعلاػات تثادل يكذيگر تا Protocol كوك تِ كاهپيَترّا

 .گَيٌذ هي ضثكِ دارًذ
 تِ كٌين هتػل يكذيگر تِ را كاهپيَتر چٌذ يا دٍ ها كِ ٍقتي 

 در كٌٌذ اعلاػات تثادل ّن تا تتَاًٌذ دٍ ايي كِ اي گًَِ
  .اين ساختِ ضثكِ يك ٍاقغ



ایٙشش٘ز ( Internet ) :   
  ػوَهی، خظَطی، شجکِ هیلیَى ّب اص کِ ّبست شجکِ اص ای شجکِ

 ثسیبس ٍ جْبًی تب کَچک ٍ هحلی اًذاصُ ّبی دس دٍلتی ٍ تجبسی داًشگبّی،
   .شذُ است تشکیل ثضسگ

خبسخی ؿجىٝ یب اوؼششا٘ز(Extranet): 
  هی کوک ایٌتشاًت چٌذیي ثِ اتظبل ثشای ایٌتشًت اص کِ است ای شجکِ
 .گیشد

 :(Intranet)داخلي ضثكٍ يا ايىتراوت•

ِ ای ِ ّای اص هدوَػ  IP تش هثتٌی اتضاسّای ٍ  IP پشٍتکل اص کِ هی تاضذ ّن تِ هتػل ضثک
  ٍ هی ضَد کٌتشل هذیشیتی ًْاد یک ًظش صیش هؼوَلاً ٍ هی کٌذ استفادُ «ٍب هشٍسگشاى» هاًٌذ

  ًَػی ایشاى دس هلی ضثکِ هثال طَس تِ .هی دّذ سا ضثکِ ایي تِ ٍسٍد اخاصُ خاغی کاستشاى تِ
ِ ّای اص  .هی تاضذ (ایٌتشاًت)داخلی ضثک
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است پزیشی ضاى دستشس دس سِ ایي هْن ٍ ػوذُ تفاٍت. 
 دستشسی دس هحذٍدیت دیگش دٍتای کِ حالی دس است، ػوَهی ایٌتشًت 

 یک دس تخَاٌّذ اگش  ٍ هی کٌٌذ، استفادُ ایٌتشًت اص کاستشاى ػوذُ .داسًذ
 .هی تشًذ تْشُ ایٌتشاًت اص تگزاسًذ اضتشاک تِ سا هٌاتؼی ٍ فایل ّا هطخع هکاى

ِ ای تِ دٍس ساُ اص تخَاٌّذ گشٍّی اگش ّوچٌیي ٍ ِ اًذ کِ ضثک  دستشسی ساخت
 .هی کٌٌذ استفادُ اکستشاًت اص تاضٌذ داضتِ

 هطخػی گشٍُ تشای فقط اکستشاًت ٍ ایٌتشاًت است، تاص ّوِ تشای ایٌتشًت 
ُ اًذ طشاحی  .ضذ

 



 :اٞذاف ؿجىٝ 
اعلافبر ، ٘شْ ) اػشفبدٜ اص ٔٙبثـ ٔـششن  -1

 (افضاسٞب ٚ ػخز افضاسٞب
 ثٝ سٚص ثٛدٖ اعلافبر -2
 خٌّٛیشي اص افضٍٚ٘ی اعلافبر -3
 سجبدَ ػشیقشش ٚ دلیمشش اعلافبر   -4



 : Internet  Protocolآدرس در ايىتروت يا 

َماوطًر کٍ ميذاويذ َمٍ ضمارٌ َاي تلفه تا يكذيگر 

در ضثكٍ . تفايت داروذ ي َمگي مىحصر تٍ فرد َستىذ

جُاوي ايىتروت ويس َر کامپيًتر داراي ضمارٌ خاصي 

 . واميذٌ ميطًد IPاست کٍ آدرس 

 



    URL: صفحٍ يك تٍ کٍ آدرسي Web تر مىثعي َر يا 

  ميكىذ اضارٌ ايىتروت کلي طًر تٍ ي جُاوي يب ريي

URL ٌميطًد واميذ. URL تيان کٍ دارد ساختاري 

 پيذا دسترسي خاظ مىثع يك تٍ ميتًان چگًوٍ ميكىذ

 درتارٌ اطلاعاتي حايي اطلاعات ايه ياقع در ي کرد

 .است آن تٍ دسترسي راٌ ي انتميس کامپيًتر وام

 



ٝ ٞبب ک وببٔذیٛسشک،    لبذسر اسػببَ    ثب سٛػقٝ ٚ سؿذ سٚصافضٖٚ ؿبجى

ٝ ٞب ک ٔخبثشاسى دس كذا اص اعلافبر سلٛیشي فلاٜٚ ثش دٞبٝ   عشیك ؿجى

ػذغ ثب دیٛ٘ذ سبسیخى لبذسر ٔحبػبجبسى   . سٚ ثٝ فضٚ٘ى ٌزؿز 1980

ٚ ٌؼششؽ ؿجىٝ ٞببي اسسجببعی    أىبٖ اسػبَ اعلافبر وبٔذیٛسشي ٚ

 .ٔشِٛذ ؿذفٙبٚسي اعلافبر 

 : فٙبٚسي اعلافبر



ًِچاپگرّاي– هَدم– سين تي ّاي تلفي– تسرگ ّاي رايا 
 راياًِ ٍ هتحرک تػاٍير – ّوراُ ّاي تلفي– رًگي ٍ ليسري

-دٍر راُ از آهَزش– اي راياًِ سازي ضثيِ– ( اًيويطي) اي
 – ديجيتالي تلَيسيَى ٍ ضثظ راديَ – فيثرًَري-دي ٍي دي

– ايٌترًت-( جْاًي– هحلي) اي راياًِ ّاي ضثكِ– ديسكت

 ّاي ضثكِ - افسارّا ًرم – ضثكِ– ايْا چٌذرساًِ – ايٌتراًت
 آًْا هاًٌذ ٍ ٍب جْاًي گستردُ
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 (Technology) يريافى

ٗ ٞب ٚ اثضاسٞب اػز وٝ ا٘ؼبٖ اص آٖ ثشاي سجذیُ ٚ  سشویجی اص ٟٔبسر ٞب، دا٘ؾ ٞب؛ سٛا٘بیی ٞب ، ٔٛاد ،ٔبؿی

 .یب سغییش ٔٛاد خبْ ثٝ اخٙبع اسصؿٕٙذ یب خذٔبر اػشفبدٜ ٔی وٙذ

 (Information) اطلاعات

ـٛد ؛ ثقجبسسی اعلافبر ٕٞبٖ فشْ لبثُ اػشفبدٜ اص ٔی ٔغبِجی اػز وٝ اص دادٜ ٞبي خبٔی اػشخشاج 

ٜ ٞبي خبكی دغ اص دشداصؽ ثذػز ٔی  آیذ ٜ ٞب اػز وٝ اص سا  ثٝ فجبسر دیٍش اعلافبر دادٜ اي. داد

ؼز وٝ سٛضیح ٚ سفؼیش ؿذٜ ثبؿذ ٔثلاً، ثب داؿشٗ سبسیخ سِٛذ فشدي ثقٙٛاٖ دادٜ، ٔی سٛاٖ ثٝ ٞ

 . ٚ یب سفبٚر ػٙی ٚي ثب خٛدٔبٖ دی ثشیٓػٗ فشد اعلافبسی چٖٛ 

 (Information Technology) IT يري اطلاعاتافى

أشٚصٜ ػبصٔبٟ٘ب . سىِٙٛٛطي اػز وٝ ثشاي رخیشٜ، ثبصیبثی، ا٘شمبَ ٚ دشداصؽ اعلافبر اػشفبدٜ ٔی ؿٛد

ٚ ٔٛػؼبر اص سىِٙٛٛطي اعلافبر اػشفبدٜ ٔی وٙٙذ سب ثب ثٟشٜ ٌیشي اص رخیشٜ، ثبصیبثی، ا٘شمبَ ٚ 

 .دشداصؽ اعلافبر ٔذیشیز ٘ٛیٗ سا دس ٔدٕٛفٝ خٛد افٕبَ وٙٙذ
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 :ثبؿذ ٔی صیش ؿشح ثٝ فٙبٚسي اكّی فُٕ چٟبس
 سػب٘ٝ یه ثشسٚي سا اعلافبر وٝ فّٕیبسی ٞشٌٛ٘ٝ :اعلافبر ثبصیبثی ٚ  رخیشٜ
 ثبصیبثی رخیشٜ، لذسر وٝ اػز ٚػیّٝ یه خبف ٔقٙب ایٙدب سػب٘ٝ ٔقٙب وٙذ، رخیشٜ

 ػبصي رخیشٜ فُٕ ٔثبَ؛ ثشاي .ثبؿذ داؿشٝ سا ؿذٜ رخیشٜ اعلافبر  آٖ ثبصخٛا٘ی ٚ
 ثش ...ٚ ثش٘بٔٝ ٔٛػیمی، فیّٓ، ٔغّت، چٖٛ؛ اعلافبسی سایز یب اعلافبر

 .اػز ..CD، DVD، Flashٚ سٚي
 سِٛیذ، فشآیٙذ ٔؼیش دس اعلافبر یب دادٜ سٚي ثش فّٕیبر ٞش٘ٛؿ :اعلافبر دشداصؽ
ٝ اي ثٝ راعلافب ثٝ دادٜ سجذیُ یب ٚ اعلافبر ا٘شمبَ ثبصیبثی، رخیشٜ،  اعلافبر وٝ ٌٛ٘
 دػشٕضد، ٚ حمٛق ٔحبػجٝ ٔثبَ؛ ثشاي ػبصد، ٕٞشاٜ افضٚدٜ افضایؾ ثب سا ٔٛخٛد

   ...ٚ خشیذ ثشاي ٘یبص ٔٛسد اللاْ ٔحبػجٝ ٔبِی، سشاص سٟیٝ
 رخیشٜ سِٛیذ، فشآیٙذ ٔؼیش دس اعلافبر ثشسٚي وٝ فّٕیبسی ٞش٘ٛؿ :اعلافبر ا٘شمبَ

 اعلافبر ا٘شمبَ سقجیشي ثٝ یب اعلافبر سجبدَ ؿٛد ا٘دبْ اعلافبر ثبصیبثی ٚ
 ، دیٍش وبٔذیٛسش ثٝ وبٔذیٛسشي اص فبیُ چٙذ یب یه اسػبَ ٔب٘ٙذ؛ .ٔی ؿٛد ٔحؼٛة

 ثٝ ػشٚس وبٔذیٛسش اص اعلافبر ا٘شمبَ آٖ دس وٝ اػز ایٙشش٘ز فیٙی سش، ٔثبَ
 .ٔی ؿٛد ا٘دبْ ٔیضثبٖ وبٔذیٛسش



 ٚیشاػشبسي ٚ سبیخ وبٔذیٛسش ٚػیّٝ ثٝ سا خٛد خجش سٚاَ، عجك خجشٌضاسي ایٗ خجشٍ٘بس حبَ،

 دس .وٙذ ٚة فىغ ثٝ سجذیُ ٚ وشدٜ ا٘ذاصٜ فشٛؿبح سٛػظ ثبیذ ٘یض سا ٔغّت فىغ ٞبي .ٔی وٙذ

 رخیشٜ» ٔی وٙذ رخیشٜ ػشدثیش سٚیز ثشاي اداسٜ وبٔذیٛسش اص لؼٕشی دس سا خٛد ٔغّت اٚ ٟ٘بیز

 «اعلافبر

 ثبصیبثی" ٔی وٙذ، سلحیح ٘یبص كٛسر دس ٚ ثبصخٛا٘ی دسیبفز، سا خجش خجشٌضاسي ایٗ ػشدثیش

 " ٔی ٌیشد، لشاس خبف فشٔز یه ثب خشٚخی ػشٚس سٚي ٔغّت ایٗ ٟ٘بیی سبییذ اص ثقذ ."اعلافبر

ٝ ٞبي ثشسٚي خجش ایٗ دبیب٘ی ثخؾ دس ."اعلافبر دشداصؽ  ا٘شمبَ" ٔی ؿٛد، ٔٙشـش ایٙشش٘شی ؿجى

ٜ ثشداسي ٔٛسد خجشٌضاسي ایٗ دس اعلافبر اكُ چٟبس ثٙبثشایٗ، ."اعلافبر  .اػز ٌشفشٝ لشاس ثٟش

 ٔدٟض اعلافبر فٙبٚسي ثٝ خجشٌضاسي ایٗ .ثٍیشیذ ٘ؾش دس سا خجشٌضاسي یه ثیـشش دسن ثشاي

 چٟبسفُٕ اػبع ثش یقٙی ٔی دٞذ، ا٘دبْ فٙبٚسي ایٗ ثٝ اسىب ثب سا خٛد خجشي فّٕیبر وّیٝ ٚ اػز

 ...اعلافبر ا٘شمبَ ٚ دشداصؽ ، ثبصیبثی ، رخیشٜ اعلافبر؛ فٙب ٚسي اكّی
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 خبثدبیی ثٝ ٘یبص فذْ صٔبٖ، ٚ ٔىبٖ لیذ اص آٔٛصؽ سٞبیی)ٔضایب ثشخی :آٔٛصؽ -1
 ٔٙبعك دس وٝ اػبسیذ اص ٚسداسي ثٟشٜ عشیك اص آٔٛصؽ ویفیز افضایؾ اػبسیذ،
 (.وٙٙذ ٔی ص٘ذٌی دیٍشي

 
 دس ٔشدْ ثیـشش چٝ ٞش ٔـبسوز أىبٖ :اخشٕبفی خذٔبر ٚ فشًٞٙ -2

 .وٙذ ٔی فشاٞٓ حىٛٔشی ٚ ػیبػی فشآیٙذٞبي
 

 .ؿٛد ٔی ٔغشح اِىششٚ٘یه ثٟذاؿز ٚ ػلأز اسسجبط ایٗ دس  : ثٟذاؿز -3
 

 اِىششٚ٘یىی دِٚز .ؿٛد ٔی ٔغشح اِىششٚ٘یىی دِٚز اسسجبط ایٗ دس :دِٚز -4
 ثخـی، اثش وبسایی، اسسمبي ثشاي اسسجبعبر ٚ اعلافبر فٙبٚسي وبسثشد اص فجبسر

 ؿبُٔ دِٚز دسٖٚ ٕٞچٙیٗ ٚ ٞب دِٚز ثیٗ اعلافبسی سقبٔلار ٚ سجبدلار ؿفبفیز
 ٚ وـٛس ػغح دس یب ؿٟشي ٔحّی، اص افٓ دِٚشی اداسار ٔخشّف ػغٛح

 .ثبؿذ ٔی سدبسي ثٍٙبٟٞبي ٚ ؿٟشٚ٘ذاٖ
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 فضای حقيقی به فضای مجازی -------------- فضا 

 

 وقت محلی به وقت جهانی -------------- زمان

 

 سرعت صوت به سرعت نور ------------- سرعت

 

 (رقمی)به  ديجيتال( پيوسته)آنالوگ -------- ارتباطات

دنياي مجازي  
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 ٘بْ ؿشوزGoogle : 
ِشي دیح ٚ ػشٌئی ثشیٗ دٚ دا٘ـدٛي اػشٙفٛسد ، اٚاخش دٞٝ ٘ٛد:  ٔٛػغ 

 ٔیلادي ثب ػبیز خؼز ٚ خٛي خٛد ، دبیٍبٞی سا ساٜ ا٘ذاصي وشد٘ذ وٝ ؽشف 
 .  ٔیّیبسد دلاس اسصؽ ٌزاسي ؿذ 140وٓ سش اص یه دٞٝ ،  
 

 اوٖٙٛ كذٞب ػشٚیغ ٔخشّف سا ثب فبِی سشیٗ وبسآفشیٙی :صٔیٙٝ فقبِیز 
 .دسٖٚ ػبصٔب٘ی ، ثشاي كٙقشٍشاٖ ٚ وبسثشاٖ ٌٌُٛ فشاٞٓ وشدٜ اػز  
  

 سا ٘جبیذ دس سؿذ ایٗ ػبیز  أیذ وشدػشب٘ی ، ٔقبٖٚ ثبصسٌب٘ی ٌٌُٛ٘مؾ 
 .فشأٛؽ وشد

 وٝ ٘مؾ فٛق  ٌٌُٛ ٔی ثبؿذ ad wordsوشدػشب٘ی دبیٝ ٌزاس ػیؼشٓ 
 .  اِقبدٜ اي دس دسآٔذ صایی ایٗ ؿشوز ایفب وشد



سِٛیذ سٚص ٞش وٝ اعلافبسی حدٓ ٚ اػز اعلافبر ا٘فدبس فلش 
  سٕبْ دس ثـش وٝ ثبؿذ اعلافبسی وُ ثشاثش چٙذ ؿبیذ ٔی ؿٛد

  ایٗ ٔیبٖ، ایٗ دس .اػز وشدٜ سِٛیذ ؿذٖ كٙقشی اص لجُ دٚساٖ
 صٔبٖ وٕششیٗ دس اعلافبر، اص ا٘جٛٞی ٔیبٖ دس ثشٛا٘یٓ چغٛس وٝ

 إٞیز وٙیٓ، دیذا دػز اػز ٘ؾشٔبٖ ٔٛسد آ٘چٝ ثٝ ٕٔىٗ
 .داسد فشاٚا٘ی

 دس اعلافبر ثبصیبثی اكّی اثضاس خؼشدٛ، ٔٛسٛسٞبي ٔیبٖ ایٗ دس  
 .ٔی ؿٛد ٔحؼٛة ایٙشش٘ز

 ٌٌُٛ ٝثیـششیٗ لٛي، ٚ سایٍبٖ خؼشدٛي ٔٛسٛس یه فٙٛاٖ ث 
   .اػز دادٜ اخشلبف خٛد ثٝ سا ٚة خؼشدٛٞبي دسكذ
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ٌٌُٛ اػشفبدٜ ثٟشش اص ٔٛسٛس خؼشدٛي: 
ٓٔثلا یه وّٕبٝ  ! ٔشبػفب٘ٝ ٔب خؼشدٛي یه ٔغّت سا دس ایٙشش٘ز ثّذ ٘یؼشی

كفحٝ ثشایؾ دیذا ٔبی ؿبٛد ٚ اٌبش ٞبٓ      ٞضاس ٔیىٙیٓ ٞضاساٖ searchسا 
 ! ٔحذٚد وٙیٓ اكلا چیضي ٌیشٖٔٛ ٕ٘یبد

 اص ٞش آ٘چٝ ؿٕب ثخٛاٞیذ ٞؼز أب عشص دػششػی ثٝ آٟ٘بب سا  ایٙشش٘ز ا٘جبسي
وٝ ثیـشش ٚلشب دیبذاؽ  !! ا٘جبس وبٜدسػٛصٖ دلیمب ٔثُ دیذا وشدٖ . یبد ثٍیشیذ
 .ٕ٘ی وٙیٓ

ٕٝٞٗچیض دس ٘حٜٛ ٘ٛؿش  
       ،ٛثب اعلاؿ اص چٍبٍٛ٘ی ٘ٛؿبشٗ فجببسار خؼبشدٛ دس ٔٛسٛسٞببي خؼبشد

ثٝ فٙٛاٖ ٔثبَ دػشٛس . ٔی سٛا٘یذ اعلافبر ٔٛسد٘یبصسبٖ سا ثٝ ساحشی دیذا وٙیذ
ثبفث ٔی ؿٛد سب ٔٛسٛس خؼبشدٛي ٌٌٛبُ، ٕٞبٝ     <Inurl: وّٕٝ ٔٛسد ٘ؾش>

ٖ ٞب، وّٕٝ ٔبٛسد ٘ؾبش ٚخبٛد داؿبشٝ ثبؿبذ سا       urlكفحبسی وٝ دس آدسع  آ
  .ثشایشبببببببببببببببٖ فٟشػببببببببببببببز وٙببببببببببببببذ 

 



برای ورود به سايت جستجو گر 

گوگل در قسمت آدرس بار تايپ کنيد 

:google.com  

 و اينتر کنيد 





 : ٌٌُٛ ٔقشفی
 عٛس ثٝ ٔیشٛا٘یذ وٝ ٔیىٙیذ ٔـبٞذٜ سا خؼشدٛ اثضاس ٘ٛاس ٌٌُٛ ػبیز ثٝ سفشٗ ثب

   وٙیذ خؼشدٛ … ٚ اخجبس ، ٞب ٌشٜٚ ، سلبٚیش ٔیبٖ ، ؿجىٝ دس ٔؼشمیٓ
 ٚ advanced search ٚ preferences ِیٙىٟبي خؼشدٛ ٘ٛاس وٙبس دس

language tooles اي حشفٝ خؼشدٛي ثشاي سشسیت ثٝ وٝ دیذ خٛاٞیذ سا ، 
   ٔیجبؿذ ٌٌُٛ صثبٖ سٙؾیٕبر ٚ ٌٌُٛ ؿخلی سٙؾیٕبر

 وٝ ٔیـٛد خؼشدٛ ِغز ،ایٙشش وّیذ فـشدٖ ثب خؼشدٛ ٘ٛاس وشدٖ دش اص ثقذ –
 l’m feeling وّیذ فـشدٖ ثب ٚ اػز google search وّیذ فـشدٖ ٔقبدَ

lucky ٔیـٛد ثبص ؿٕب خؼشدٛي ٘شیدٝ دس اسفبلی عٛس ثٝ ػبیز یه.   
 ٞبي ػبیز چخ ػٕز ، ٔیـٛیذ سٚثشٚ لؼٕز ػٝ ثب ؿٕب ػشذ وّیذ فـشدٖ اص ثقذ

 خؼشدٛي اػبع ثش ٌٌُٛ ٞبي سجّیغ آٖ دس وٝ اي خقجٝ : ساػز ػٕز ، ؿذٜ یبفشٝ
  ٔیذٞذ ؿٕب خؼشدٛي اص آٔبسي وٝ ثیٙیذ ٔی ٘ٛاسي : ثبلا  ، ٔیـٛد دادٜ ٕ٘بیؾ ؿٕب
 خؼشدٛ صٔبٖ ٚ ٔیجبؿذ web وٝ خؼشدٛ ٔىبٖ ، ؿذٜ یبفز كفحبر سقذاد ٔثلا

 .اػز ؿذٜ ٘ٛؿشٝ
 Cached ٚ Similar pages ِیٙه دٚ ؿٕب خؼشدٛ كفحٝ دس ِیٙه ٞش صیش دس
 دٚٔی ٚ ٔیذٞذ ٕ٘بیؾ سا ٌٌُٛ دس ػبیز ؿذٜ رخیشٜ كفحٝ اِٚی وٝ ثیٙیذ ٔی سا

 یب وٝ اػز ٘یبص ٔٛسد صٔب٘ی Cached ، ٔیذٞذ ٕ٘بیؾ سا كفحٝ آٖ ؿجیٝ كفحبسی
 ثجیٙیٓ سا ػبیز لجّی ٔغبِت ثبؿیٓ داؿشٝ لاصْ ثبؿذ وشدٜ سغییش ػبیز اٌش یب ٚ ثبؿذ خشاة ػبیز

http://www.google.com/
http://www.google.com/
http://www.google.com/




ٝخؼشدٛي دیـشفش 
 .یىی دیٍش اص سٚؽ ٞبي خؼشدٛ دس ٌٌُٛ خؼشدٛي دیـشفشٝ اػز

 advanced searchثشاي ایٗ وبس سٚي ِیٙه خؼشدٛي دیـشفشٝ 

وّیه وشدٜ ٚ ٚاسد كفحٝ خؼشدٛي دیـشفشٝ ٌٌُٛ ٔی ؿٛیذ وٝ  

اص . ٔی سٛا٘یذ سٙؾیٕبر ثیـششي سا ثشاي یبفشٗ كفحبر ا٘شخبة وٙیذ

 : خّٕٝ أىب٘بر ایٗ لؼٕز ٔی سٛاٖ ثٝ ٔٛاسد صیش اؿبسٜ وشد

 ٞبیی وٝ ؿٕب ٝ ٔحذٚد وشدٖ خؼشدٛ ثٝ ػبیز ٞبیی وٝ سٕبْ خّٕ

ٝ ایذ سا دس خٛد داس٘ذ  :٘ٛؿش

all these words 
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  هحذٍد کشدى خستدَ تِ هَاسدی کِ حذاقل یکی اص کلوات ضوا
 :سا دس تشداسد

 this exact word or phrase 

  
 هحذٍد کشدى خستدَ تِ هَاسدی کِ کلوات خستدَی ضوا سا

 :اغلا ًذاسد
 none of these words 

 
 ِهحذٍد کشدى خستدَ تِ سایت ّایی کِ تا فشهت خاغی ًَضت

ُ اًذ  :ضذ
 file type 

 
 

34 



 رٍز ِ  (update)سايت ّايي كِ در يك هحذٍدُ زهاًي هطخع ت
 :ضذُ اًذ

 last update 

 
هَاردي كِ ضاهل اػذادي در يك هحذٍدُ هؼيي ّستٌذ: 

 numbers  ranging  from 

 
هحل درج آدرس سايتي كِ هي خَاّين در آًجا جستجَ اًجام ضَد: 

 site  or  domain 

 
هَاردي كِ ضاهل هغالة غيراخلاقي ًيستٌذ: 

 safe search 
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فقط صفحات جذيذ 
اًثَُ ًتایح، ًِ تٌْا  . خستدَ تذٍى رکش تاسیخ، ًتایح تی ضواسی دس پی داسد

تِ یافتي هطلة هَسدًظشتاى کوکی ًوی کٌذ، تلکِ هَخة سشدسگوی تاى ًیض  
ػلاٍُ تشایي اگش تؼذ اص یک تشسسی طَلاًی تیي ًتایح خستدَ، تِ  . هی ضَد

اطلاػات هَسدًظشتاى سسیذیذ ٍ هتَخِ قذیوی تَدى آى ّا ضذیذ، چطَس؟ 
اگش تِ دًثال اطلاػات خذیذ ٍ سٍصآهذ ّستیذ، دس قسوت خستدَی  

سا دس هقاتل گضیٌِ  <یک سال>ٍ حتی  <هاُ 6>، <هاُ 3>ػثاسات پیطشفتِ، 
Date  ٍاسد کٌیذ تا گَگل تستِ تِ تاسیخ رکش ضذُ، فقط فْشست

سا اًتخاب   <هاُ 3>هثلاً اگش ػثاست . غفحات خذیذ سا تشایتاى ًوایص دّذ
ُ اًذ سا  کٌیذ، گَگل تواهی غفحاتی کِ دس سِ هاُ گزضتِ ایداد یا تشٍص ضذ

خستدَ ٍ آى ّایی کِ تا هَضَع هَسدًظشتاى هٌطثق ّستٌذ سا ًوایص  
 .هی دّذ
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:سٙؾیٕبر صثبٖ ٌٌُٛ  



:ٔششخٓ ٌٌُٛ  





َؿب٘غ یب الجب 
ٔی   I'm Feeling Luckyیىی اص سٚؽ ٞبي خؼشدٛ دس ٌٌُٛ 

ؿٕب سا ٔؼشمیٓ ثٝ اِٚیٗ   I'm Feeling Luckyوّٕٝ . ثبؿذ
دس  . كفحٝ ٚثی وٝ ٌٌُٛ ثشاي خؼشدٛي ؿٕب دیذا وشدٜ، ٔی ثشد

.  ایٗ حبَ ؿٕب دیٍش ٘شبیح حبكُ اص خؼشدٛي خٛد سا ٕ٘ی ثیٙیذ
ایٗ حبِز ٔقٕٛلا صٔب٘ی وبسثشد داسد وٝ ؿٕب فدّٝ داؿشٝ ثبؿیذ ٚ 

 .فمظ ٘شیدٝ ثٝ دػز آٔذٜ ثشایشبٖ ٟٔٓ ثبؿذ
 
 ٘بْ ایٗ ٚثؼبیز دا٘ـٍبٜ اكفٟبٖثٝ فٙٛاٖ ٔثبَ ثشاي خؼشدٛي ،

 I'm Feelingدا٘ـٍبٜ سا دس ٔؼشغیُ خؼشدٛ ثٙٛیؼیذ ٚ سٚي 

lucky ؿٕب سا ٔؼشمیٕب ثٝ ثٝ ایٗ سشسیت . وّیه وٙیذ ٌٌُٛ
 .ٔی ثشدui.ac.irٚثؼبیز سػٕی ایٗ دا٘ـٍبٜ ثٝ ٘ـب٘ی 
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در صورتیکه عبارت مورد وظر بدون داضته 
علامت خاصی ووضته ضود گوگل در هرکجای 

و  تحقیقیا  روشصفحات وب یکی از کلمات 
باضد آن را پیدا کرده و ومایص  روش تحقیقیا 

 .می دهد

 .  در وتیجه تعداد یافته ها بسیار زیاد خواهد بود

  :خؼشدٛي ػبدٜ  -1



 جستجو دقيق 

در صورتيکه عبارت مورد نظربين 

نوشته شود گوگل در ”  ”  گيومه 

هرکجای صفحات وب فقط هر جا که 

باشد آن را پيدا  روش تحقيقعبارت  

 .کرده و نمايش می دهد

در نتيجه تعداد يافته هابه مراتب کمتر 

 از حالت معمولی خواهد بود

 سٚؿٗ ٚ كشیح فجبسر-«"  "» ٚػیّٝ ثٝ ٌٌُٛ دس خؼشدٛ سٚؽ  .2



 ٞب ٚاطٜ حزف .3
 internet) ایٙشش٘شی ثبصاسیبثی ٔٛسد دس ٔحشٛایی د٘جبَ ثٝ ؿٕب

marketing) ِغز ؿبُٔ ٔغبِت خٛاٞیذ ٔی أب .ٞؼشیذ  
  اص آػب٘ی ثٝ وبس ایٗ ثشاي .٘ـٛد دادٜ ٕ٘بیؾ ؿٕب ثشاي "سجّیغبر"

  اػشفبدٜ خٛد حزفی فجبسر خّٛي دس ،"-" یب سیشٜ خظ فلأز
 .ٕ٘بییذ

َسجّیغبر- ثبصاسیبثی :ٔثب 
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 )*(خؼشدٛ ثٝ ٚػیّٝ فٍّٕش .4
)*(  اػشفبدٜ اص فٍّٕش  سٚؽ ٞبي خؼشدٛ دس ٌٌُٛ یىی دیٍش اص

ثٝ فٙٛاٖ دؼٛ٘ذ ثشاي وّٕبر خؼشدٛ ثٝ وبس ٔی سٚد ٚ ثٝ .ٔی ثبؿذ
 .  ثٝ وبس ٔی سٚدٔقٙبي ٞش حشفی 

ٝ اي سا خؼشدٛ وٙیٓ   دس ٚالـ صٔب٘ی وبسثشد داسد وٝ للذ داسیٓ وّٕ
سا  )*( وٝ ثخـی اص آٖ سا ثٝ یبد ٕ٘ی آٚسیٓ ثٝ خبي آٖ وّٕٝ 

ٔی ٌزاسیٓ ٚ آٖ ٚلز ٌٌُٛ ٔقبدَ ػشبسٜ، وّٕٝ ٔٛسد ٘ؾش سا خؼشدٛ  
 .ٔی وٙذ

َلبخبس* ٔحٕذ »: ثٝ فٙٛاٖ ٔثب» 
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  ٚ ٔی سٚد وبس ثٝ خؼشدٛ وّٕبر ثشاي دیـٛ٘ذي فٙٛاٖ ثٝ : + فٍّٕش
 + فٍّٕش .ثبؿٙذ وّٕبر ایٗ داساي حشٕب وٝ ٔی یبثذ سا كفحبسی

   . ثبؿذ ٔی خؼشدٛ دس AND ٕٞب٘ٙذ
 اػشفبدٜ ثقلاٜٚ فلأز اص فجبسسی خؼشدٛٞبي دس ٔی سٛاٖ ٕٞچٙیٗ

 .وشد
 :ثٝ ٔثبَ صیش سٛخٝ وٙیذ

 ٔىفی+ دسآٔذ + سٟشاٖ + ؿغُ 
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 سٚؽ ٞبي خؼشدٛ دس ٌٌُٛ ثب فٍّٕشٞبي ٔٙغمی ثِٛی.  5
 

ٌٌُٛ أىبٖ خؼشدٛ ثب اػشفبدٜ اص فٍّٕشٞبي ٔٙغك : ANDفٍّٕش 
 .  ثِٛی سا فشاٞٓ ٔی وٙذ

ثبیذ ثٝ ایٗ كٛسر فُٕ « ٔدّٝٚوشبة »ٔثلا ثشاي خؼشدٛي فجبسر 
 ٔدّٝ ANDوشبة : ؿٛد
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ثٝ عٛس دیـفشم، ٍٞٙبٔی وٝ ؿٕب دس حبَ  OR:فٍّٕش
ا٘دبْ یه خؼشدٛ ٞؼشیذ، ٌٌُٛ سٕبٔی ؿشایظ ٔـخق 

اٌش ؿٕب ثٝ د٘جبَ . ؿذٜ دس خؼشدٛ سا دس ٘ؾش خٛاٞذ ٌشفز
ٞش یه اص یه یب چٙذ ؿشط ثشاي ٔغبثمز ٞؼشیذ، ثٙبثشایٗ 

سٛخٝ داؿشٝ . ) اػشفبدٜ ٕ٘بییذ ORٔی سٛا٘یذ اص فٍّٕش 
 (ثب حشٚف ثضسي سبیخ ؿٛد ORثبؿیذ وٝ 

َثبصاسیبثی ایٙشش٘شی : ٔثبOR سجّیغبر 
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 جستجَیی ثشای  :فبیل فشهت اسبس ثش جستجَ .6
  کبدس دس PDF،PPT قجیل اص خبص پسًَذ ثب فبیلْبیی
 :کٌیذ ٍاسد ریل شکل ثِ سا پسًَذ جستجَ

filetype:pdf 

filetype:ppt 
 خبص پسًَذ ثب سبیتْبیی دس  فبیلْب جستجَیی ثشای .7 

 کبدس دس داًشگبّی سبیتْبی دس جستجَ قجیل اص
 :کٌیذ ٍاسد ریل شکل ثِ سا سبیت پسًَذ جستجَ

.ac.ir 

.edu 
 



 کِ ٌّگاهی : (intitle , allintitle)صفحات عىًان در جستجً .8
 ًوایص غفحِ ػٌَاى هشٍسگش تالای دس هیکٌین تاص خَد هشٍسگش دس سا غفحِ

 ضکل تِ intitle ػولگش اص غفحات ػٌَاى دس خستدَ تشای کِ هیطَد دادُ
   کشد خَاّین استفادُ صیش

intitle:learn 
  ضوا ٍ دّذ تشی دقیق ٍ تْتش ًتایح هیتَاًذ ّا سایت ػٌاٍیي دس خستدَ
 . ًواییذ استفادُ ًیض allintitle یؼٌی هطاتِ ػولگش اص هیتَاًیذ

 

51 



 جستجًي مخصًظ سايت. 9
اغلة ضوا هی خَاّیذ دس یک ٍب سایت خاظ، تشای هحتَایی هٌطثق تا ػثاستی 

اًدام هی  "site:somesite.com"خاظ خستدَ کٌیذ تا استفادُ اص دستَس 
 .ضَد
 site:www.ahemmati.ir "تداست الکتشًٍیک“: هثال

 
 کلمات مطاتٍ ي مترادف .10

ضوا تِ دًثال ًتایدی ضاهل یک کلوِ دس خستدَی خَد ّستیذ، اها هی خَاّیذ 
تشای . ًتایدی کِ ضاهل کلوات هطاتِ ٍ هتشادف است ًیض تشای ضوا آٍسدُ ضَد

 .دس خلَی کلوِ خَد استفادُ ًواییذ "~"ایي کاس اص ػلاهت 
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 دامىٍ َاي عذدي. 11
ضوا هی خَاّیذ ًتایدی کِ ضاهل طیف ٍسیؼی اص اػذاد است سا 

قیوت، یا ّش خایی .استفادُ ًواییذ  X..Yهی تَاًیذ اص دستَس . تیاتیذ
 .کِ خَاستاس اسائِ یک سشی اص اػذاد ّستیذ ًیض هفیذ هی تاضذ

 president 1940..1950: هثال

Laptop $500..$1000 
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 محاسثات .12
 خای تِ داسیذ، هحاسثات سشیغ اًدام تِ ًیاص ضوا ٍقتی

 هی تٌْا ػاهلتاى، سیستن حساب هاضیي ی تشًاهِ آٍسدى
 گش خستدَ خؼثِ دس سا خَد سیاضی ػثاست ًَع تَاًیذ

 .ًواییذ ٍاسد گَگل
 1.02 * 48512 :هثال
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 تعاريف ياشٌ َا. 13
اگش ضوا ًیاص تِ دسیافت سشیغ هؼٌی یک ٍاطُ یا ػثاست 

الثتِ . )استفادُ ًواییذ ":define "داسیذ، تِ سادگی اص فشهاى 
 (ایي سٍش تشای لغات فاسسی کاساهذ ًیست

 define:server: هثال
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 ٔـخق وشدٖ ػبفز ٔحّی. 14
دس ٌٌُٛ ٘بْ ؿٟش ٔٛسد ٘ؾش خٛد سا ٔـبثٝ صیش ٚاسد ٕ٘بئیذ سب 

 :ػبفز ٔحّی آٖ ثؼشفز ٕ٘بیؾ دادٜ ؿٛد
time shiraz 
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 تثذيل ياحذ. 15
اگر مي خًاَيذ يك ياحذ آمريكايي را تٍ يك ياحذ 

جُاوي تثذيل کىيذ ي يا  اوگليسي يا ساير استاوذارد َاي 
تثذيل ياحذ کافيست تا از ريضي مطاتق ضرح زير 

 :استفادٌ کىيذ

kg in gr 
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 ومايص يضعيت آب ي ًَا. 17
 :کافي است از ريش زير استفادٌ کىيذ

weather shiraz 
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 :جستجَي ػكس.18
يكي از رٍش ّاي جستجَ در گَگل،جستجَ تِ ٍسيلِ ػكس هي  

گَگل در يكي از آخريي تغييراتي كِ در سيستن هَتَر جستجَي  .تاضذ
خَد اػوال كردُ، ايي اهكاى را فراّن آٍردُ است كِ كارتر تتَاًذ  

كافي است ػكسي را  . جستجَي خَد را تر اساس ػكس اًجام دّذ
هطخع كٌيذ ٍ تِ گَگل تذّيذ، ايي هَتَر جستجَ ديگر ػكس ّاي  

ضثيِ تِ آى، ػكس ّاي هرتثظ تا آى ٍ ًتايج جستجَي هتٌي هرتَط تِ آى  
 .را در اختيار قرار هي دّذ

 
تراي دسترسي تِ غفحِ جستجَي ػكس گَگل، از غفحِ اغلي  

 .كليك كٌيذ Imageگَگل رٍي ليٌك 
تراي جستجَ تر اساس ػكس در گَگل، چْار رٍش در ًظر گرفتِ  

 .ضذُ است كِ در ايٌجا دٍ هَرد تَضيح دادُ هي ضَد
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drag and drop :کطيذن ي رَا کردن) 

در صفحٍ جستجًي عكس گًگل، عكسي را از ريي کامپيًتر يا 
.  از ريي يك صفحٍ يب تٍ داخل کادر جستجً درگ کىيذ

زماوي کٍ عكس را تٍ سمت کادر جستجً درگ مي کىيذ، کادر  
 here Drop)تسرگ تري تاز مي ضًد کٍ تر ريي آن عثارت 

image) عكس را ايىجا رَا کىيذ وًضتٍ ضذٌ است. 
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 آپلًد عكس. 2

.  دس غفحِ خستدَی ػکس گَگل، تش سٍی آیکَى کلیک کٌیذ
کلیک  (upload an image)سپس تش سٍی گضیٌِ آپلَد ػکس 

ػکس هَسد ًظشتاى سا اًتخاب ٍ  (Browse)تا صدى دکوِ . کٌیذ
 .آپلَد کٌیذ
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google scholar (دظٚٞـٍش ٌٌُٛ) ػشذ ثشاي اثضاسي 
  ٔب ثٝ سا أىبٖ ایٗ اثضاس ایٗ .اػز ایٙشش٘ز دس ٔمبلار

 .وٙیٓ دیذا سا خٛد ٔمبِٝ سخللی ثلٛسر سب دٞذ ٔی
   (كفحٝ ثبلاي) ٌٌُٛ ػبیز دس آٖ ثٝ دػششػی ثشاي 

more  ٚ ٌٝٙضی Even moreسٚي ٚ ا٘شخبة سا 
scholar  دیـفشم كٛسر ثٝ .وٙیٓ ٔی وّیه ٌٌُٛ 

 وٝ وٙذ ٔی خؼشدٛ (Articles)ٔمبلار ٔیبٖ دس فمظ
 ٞٓ ٞب ٔدّٝ ٚ ٞب ٘ؾشیٝ دس  Legals ا٘شخبة ثب سٛاٖ ٔی

 .وشد ػشذ
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 ثجز ٘بْ ایٙشش٘شی
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اسلايد محمود سلطانی: منبع  





 
 

 .ّذفطاى از ًفَر تِ سيستن ّا، استفادُ از اعلاػات آى سيستن ّاست 







 :حولات رايج در ضثكِ ّا 
 :(DOS)حولِ جلَگيري از سرٍيس -1

. در ايي ًَع حولِ، كارتر ديگرًويتَاًذ از هٌاتغ ٍ اعلاػات ٍ ارتثاعات استفادُ كٌذ

 (از كار اًذاختي سرٍيس ّاي سرٍر).ايي حولِ از ًَع فؼال است

 :استراق سوغ-2

تذٍى اعلاع عرفيي تثادل دادُ، اعلاػات ٍ پياهْا را ضٌَد  در ايي ًَع حولِ، هْاجن

 .است  ايي حولِ غيرفؼال. هي كٌذ

 :تحليل ترافيك-3

تراساس يكسري تستِ ّاي اعلاػاتي ترافيك ضثكِ را تحليل  در ايي ًَع حولِ هْاجن

ايي حولِ يك ًَع حولِ غير فؼال است  . كسة هيكٌذ كردُ ٍ اعلاػات ارزضوٌذي را

. 



 
 :  ّا دستكاري پياهْا ٍ دادُ-4

ايي حولِ يك حولِ فؼال است كِ در آى هْاجن جاهؼيت ٍ غحت  
 .غير هجاز تْن هي زًذ  اعلاػات را تا تغييرات

 :  جؼل َّيت-5

فؼال است كِ در آى هْاجن َّيت يك فرد هجاز ضثكِ را   يك ًَع حولِ
 .جؼل هي كٌذ 



  تجْيسات ٍ ّا هكاًيسم ّا، سرٍيس تخص ايي در :اهٌيتي راّكارّاي
 .هيطَد تردُ ًام اهٌيتي

 
 : ػثارتٌذاز اهٌيتي ّاي سرٍيس

 .كٌٌذ استفادُ تتَاًٌذ دادُ از خاغي كارتراى يؼٌي :هحرهاًگي حفظ   -1

 .ضًَذ دريافت هقػذ در تذرستي ّا دادُ يؼٌي :دادُ جاهؼيت حفظ -2

 .ضَد آگاُ فرستٌذُ َّيت از گيرًذُ يؼٌي :َّيت احراز  -3

 : ػثارتٌذاز اهٌيتي ّاي هكاًيسم
  از استفادُ تا ٍ ػوَهي يا خػَغي كليذ از استفادُ تا آى در كِ ًگاري رهس-1 

 .ضَد هي رهسگطايي هقػذ در ٍ درآهذُ رهس تػَرت پيام پيچيذُ ّاي الگَريتن
 .رٍد هي تكار َّيت احراز تراي كِ ديجيتال اهضاء-2
 دستياتي كٌترل -3
 تيَهتريك ّاي سيستن -4



 :از ػثارتٌذ اهٌيتي تجْيسات
 
1 – Firewall: در افساري ًرم يا افساري سخت تػَرت هيتَاًذ كِ است اهكاًاتي  

 ٍ َّيت احراز ، رٍيذاد ثثت ، دستياتي كٌترل ّاي سرٍيس ٍ گيرد قرار ضثكِ ّاي لثِ
 .دّذ اًجام را …

 
2- IDS را اهٌيت تَاًذ هي فايرٍال از تؼذ لايِ در كِ است ًفَر تطخيع سيستن  

 .دّذ هي تطخيع خاظ ّاي تحليل اساس راتر هْاجويي ًفَر ٍ كٌذ تقَيت
 
3- IPS تِ تَاًذ هي ًفَر تطخيع از پس كِ است ًفَر از جلَگيري سيستن 

 .دّذ پاياى يكغرفِ تػَرت ٍهطكَک غيرهجاز ارتثاعات
 
4-AntiVirus ِتلَكِ را آلَدُ ّاي فايل فايل، هحتَاي تطخيع تا تَاًذ هي ك 

 .كٌذ
5-...... 



مخرب و جاسوسی است که توسط يک هکر به  فايل تروجان چيست ، به عبارت ساده يک

وظيفه جمع آوری ، گردآوری کامپيوتر قربانی ارسال و در کامپيوتر تعبيه می شود ، تروجان 

 .را برعهده داردو ارسال کليه اطلاعات مورد نياز نفوذگر از کامپيوتر کاربر قربانی 

http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D9%81%D8%A7%DB%8C%D9%84


 :ييريس ي کرم تفايت
 َا کرم اما .ضًوذ مي تكثير ي مىتقل ديگر َاي تروامٍ تٍ اتصال تا َا ييريس

 کامپيًتر در مرتة طًر تٍ را خًدضان تًاوىذ مي ديگر َاي تروامٍ از وياز تي 
  تٍ معمًلا َا کرم .ضًوذ جاتجا ي کىىذ کپي مرتثط کامپيًترَاي ديگر يا ميستان

  َايي کپي فرستادن تراي آوُا تاوذ پُىاي از مثال تراي .زوىذ مي آسية َا ضثكٍ
 اطلاعات است ممکن گاه ويروس  ها .کىىذ مي استفادٌ ديگران تراي خًدضان از

 رايانه در موجود اطلاعات بدهند، تغيير را ها آن يا کنند پاک کامل طور به را رايانه

 طور به را رايانه حتی، يا درآورند اجرا به ناخواسته را برنامه هايی کنند، سرقت را

 .بيندازند کار از کامل



 أٙیز حفؼ ثشاي ٘ىشٝ 10
 ّبی سسبًِ دس کبهپیَتشی تْذیذات ٍ حولات هَسد دس جذیذی اخجبس سٍصُ ّش

  ٍ ّک اًَاع یب ٍ جذیذ ّبی ٍیشٍس شبهل تْذیذات ایي .یبثذ هی اًتشبس هختلف
 اضطشاة شیَع ثبػث اخجبس گًَِ ایي اًتشبس .است کبهپیَتشی ّبی سیستن دس ًفَر

 گیشًذ هی ثْشُ کبهپیَتش اص هستوش طَست ثِ کِ شَد هی کبسثشاًی ثیي دس ًگشاًی ٍ
 .داسًذ خَد کبهپیَتشّبی سٍی ثش اسصشوٌذ اطلاػبتی یب ٍ

  طَست ثِ داسًذ اسبسی اّویت کبهپیَتش اهٌیت ثب ساثطِ دس کِ ًکتِ چٌذ شذُ سؼی
  حذٍد تب تَاًذ هی ًکبت ایي سػبیت طَست دس کبسثش یک .شًَذ دادُ ششح هختظش
   .ثبشذ هطوئي خَد کبهپیَتشی سیستن اهٌیت حفظ اص صیبدی

 



 ٍ٘ٝ سٚص ثٝ ٚ (ٞب ضذٚیشٚع ٔب٘ٙذ) ٔحبفؾشی افضاسٞبي ٘شْ اص اػشفبدٜ-1
   آٟ٘ب داؿشٗ

 افضاسّب ًشم ایي .کٌیذ حبطل اطویٌبى خَد دستگبُ سٍی ثش ضذٍیشٍس ٍجَد اص
 دس ٍ سًٍذ کبسهی ثِ شذُ شٌبختِ ّبی ٍیشٍس ثشاثش دس کبهپیَتش اص هحبفظت ثشای

 دس .داشت ًخَاّذ ّب ٍیشٍس هَسد دس ًگشاًی ثِ ًیبص کبسثش آًْب اص استفبدُ طَست
 افضاسّبی ًشم شًَذ، هی تَصیغ ٍ شذُ تَلیذ جذیذ ّبی ٍیشٍس سٍصاًِ کِ ششایطی

 .شًَذ سٍص ثِ هٌظن طَست ثِ ثبیذ آًْب ثشدى ثیي اص ٍ تشخیض ثشای ضذٍیشٍس
  ٍ کشد هشاجؼِ ضذٍیشٍس کٌٌذُ تَلیذ ششکت سبیت ثِ تَاى هی کبس ایي ثشای

 .ًوَد دسیبفت سا جذیذ ّبی فبیل ًیض ٍ سسبًی سٍص ثِ ًحَُ هَسد دس لاصم اطلاػبت
 سا فشایٌذ ایي ثٌذی صهبى ٍ سسبًی سٍص ثِ ّبی اثضاس ضذٍیشٍس افضاسّبی ًشم ػوَهب

  .داسًذ خَد دس
 



   ٘بؿٙبع ٔٙبثـ اص دسیبفشی ٞبي ٘بٔٝ ٘ىشدٖ ثبص -2
 ٘ؼجز ؿٙبػیذ، ٕ٘ی سا ٘بٔٝ فشػشٙذٜ اٌش» وٙیذ، دیشٚي سا ػبدٜ لبٖ٘ٛ ایٗ

 ٘بٔٝ یه ٞشٌبٜ .«ٕ٘بییذ فُٕ دلز ثب ثؼیبس آٖ ٞبي دیٛػز ٚ ٘بٔٝ ثٝ
  ٞبي دیٛػز ثب ٕٞشاٜ ٘بٔٝ وُ حزف فُٕ ثٟششیٗ وشدیذ، دسیبفز ٔـىٛن

   .اػز آٖ
 احشیبط ثب ثبیذ ٞٓ ثبؿذ آؿٙب ٘بٔٝ فشػشٙذٜ اٌش حشی ثیـشش أٙیز ثشاي

 ٘بٔٝ وٝ كٛسسی دس ثبلاخق ٚ ثبؿذ، فدیت ٚ آؿٙب ٘ب ٘بٔٝ فٙٛاٖ اٌش .ثٛد
 اػز ٕٔىٗ .وشد فُٕ دلز ثب ثبیذ ثبؿذ غیشٔقَٕٛ ٞبي ِیٙه حبٚي

 ٚیشٚع .ثبؿذ فشػشبدٜ ؿٕب ثشاي سا ٚیشٚػی سلبدفی كٛسر ثٝ ؿٕب دٚػز
 ٕ٘ٛدٜ آِٛدٜ د٘یب ػشاػش دس سا وبٔذیٛسش ٞب ٔیّیٖٛ كٛسر ٕٞیٗ ثٝ دلیمب
 .ٕ٘بییذ دبن سا ٔـىٛن ٞبي ٘بٔٝ ٘ىٙیذ، سشدیذ

 



 اػشفبدٜ اص ٌزسٚاطٜ ٞبي ٔٙبػت   -3
گزسٍاطُ تٌْب دس طَستی دستشسی غشیجِ ّب ثِ هٌبثغ هَجَد سا هحذٍد هی کٌذ کِ  

اص یک گزسٍاطُ دس ثیشتش اص یک جب . آى ثِ سبدگی اهکبى پزیش ًجبشذحذس صدى 
دس ایي طَست اگش یکی اص گزسٍاطُ ّبی شوب لَ ثشٍد، ّوِ هٌبثغ دس . استفبدُ ًکٌیذ

قبًَى طلایی ثشای اًتخبة گزسٍاطُ  . اختیبس شوب دس هؼشع خطش قشاس ًخَاٌّذ گشفت
 :شبهل هَاسد صیش است

 دس اًتخبة . ثَدُ، حتی الاهکبى کلوِ ای ثی هؼٌب ثبشذحشف  8حذاقل شبهل گزسٍاطُ ثبیذ
ضشیت  (xk27D8Fyهبًٌذ )استفبدُ شَد حشٍف کَچک، ثضسگ ٍ اػذاد ایي کلوِ اگش اص 

 .  اهٌیت ثبلا تش خَاّذ سفت
ثِ طَست هٌظن گزسٍاطُ ّبی قجلی سا ػَع ًوبییذ  . 
گزسٍاطُ خَد سا دس اختیبس دیگشاى قشاس ًذّیذ  . 



  (Firewall)حفبػ اص اػشفبدٜ ثب  ٘فٛر ثشاثش دس وبٔذیٛسش اص ٔحبفؾز-4
 ٔی ایدبد ثیشٖٚ د٘یبي ٚ وبٔذیٛسشي ػیؼشٓ ثیٗ ٔدبصي دیٛاسي  حفبػ

 ٚ ؿٛد ٔی سِٛیذ افضاسي ػخز ٚ افضاسي ٘شْ كٛسر دٚ ثٝ ٔحلَٛ ایٗ .وٙذ
  حفبػ .سٚد ٔی وبس ثٝ ٞب ؿجىٝ ٘یض ٚ ؿخلی وبٔذیٛسشٞبي حفبؽز ثشاي
 ثبؿٙذ ٔی خغش٘بن ثبِمٜٛ كٛسر ثٝ وٝ ٞبیی دادٜ یب ٚ ٔدبص غیش ٞبي دادٜ

 دس حفبػ ایٗ ثش فلاٜٚ .دٞذ ٔی فجٛس سا اعلافبر ػبیش ٚ وشدٜ فیّشش سا
 غیشٔدبص افشاد دػششػی ٔب٘ـ اػز، ٚكُ ایٙشش٘ز ثٝ وبٔذیٛسش وٝ ؿشایغی

 .ؿٛد ٔی وبٔذیٛسش ثٝ
 



 خٛدداسي اص ثٝ اؿششان ٌزاؿشٗ ٔٙبثـ وبٔذیٛسش ثب افشاد غشیجٝ -5
ػیؼشٓ ٞبي فبُٔ ایٗ أىبٖ سا ثشاي وبسثشاٖ خٛد فشاٞٓ ٔی آٚس٘ذ وٝ ثب 

سا اص عشیك ؿجىٝ ٚ یب دػششػی دیٍشاٖ ٞذف ثٝ اؿششان ٌزاسي فبیُ، 
أىبٖ ا٘شمبَ   ایٗ لبثّیز. ایٙشش٘ز ثٝ دیؼه ػخز ٔحّی فشاٞٓ آٚس٘ذ

اص ػٛي دیٍش دس كٛسسی وٝ . سا فشاٞٓ ٔی آٚسدٚیشٚع اص عشیك ؿجىٝ 
  أىبٖوبسثش دلز وبفی سا دس ثٝ اؿششان ٌزاؿشٗ فبیُ ٞب ثٝ فُٕ ٘یبٚسد، 

.  وٝ ٔدبص ٘یؼشٙذ ایدبد ٔی وٙذٔـبٞذٜ فبیُ ٞبي خٛد سا ثٝ دیٍشا٘ی 
ثٙبثشایٗ دسكٛسسی وٝ ٘یبص ٚالقی ثٝ ایٗ لبثّیز ٘ذاسیذ، ثٝ اؿششان ٌزاسي  

 .  فبیُ سا ٔشٛلف ٕ٘بییذ
 



   اػشفبدٜ فذْ ٔٛالـ دس ایٙشش٘ز ثٝ اسلبَ لغـ -6
 ٚ اػز دٚعشفٝ ٔؼیش یه دیدیشبَ ساٜ ثضسي وٝ ثبؿیذ داؿشٝ خبعش ثٝ

 دس ایٙشش٘ز ثٝ وبٔذیٛسش اسلبَ لغـ .ؿٛ٘ذ ٔی دسیبفز ٚ اسػبَ اعلافبر
 ؿٕب دػشٍبٜ ثٝ وؼی ایٙىٝ احشٕبَ ٘یؼز آٖ ثٝ ٘یبصي وٝ ؿشایغی

   .ثشد ٔی ثیٗ اص سا ثبؿذ داؿشٝ دػششػی
 



   وبٔذیٛسش سٚي ثش ٔٛخٛد ٞبي دادٜ اص دـشیجبٖ سٟیٝ -7
 خٛد دػشٍبٜ حبفؾٝ سٚي ثش ؿذٜ رخیشٜ اعلافبر سفشٗ ثیٗ اص ثشاي ٕٞٛاسٜ
 ٔشٙٛفی افضاسي ٘شْ ٚ افضاسي ػخز سدٟیضار أشٚصٜ .ثبؿیذ داؿشٝ آٔبدٌی

 ٚ دادٜ ٘ٛؿ ثٝ سٛخٝ ثب وٝ ا٘ذ یبفشٝ سٛػقٝ دـشیجبٖ ٞبي ٘ؼخٝ سٟیٝ ثشاي
 ػیبػز ثبیذ دادٜ إٞیز ثٝ  ثؼشٝ .ٌشفز ثٟشٜ آٟ٘ب اص سٛاٖ ٔی آٖ إٞیز
 ٞبي صٔبٖ ٚ ٘یبص ٔٛسد سدٟیضار فشایٙذ ایٗ دس .ؿٛد ا٘دبْ لاصْ ٞبي ٌزاسي

 ٕٞٛاسٜ ثبیذ ایٗ ثش فلاٜٚ .ؿٛ٘ذ ٔی ٔـخق دـشیجبٖ سٟیٝ ثشاي ٔٙبػت
 ٚلٛؿ كٛسر دس سب ثبؿیذ داؿشٝ دػششع دس Start up ٞبي دیؼه
 .ٕ٘بییذ ثبصیبثی سا ػیؼشٓ ٚلز اػشؿ دس ثشٛا٘یذ ٘بٔغّٛة اسفبلبر

 
 تواند مى كه است ويندوز انداز راه فلاپى يك Startup ديسك

 راه با ندارد را كامپيوتر اندازى ه را توان ويندوز كه شرايطى در

 بر موجود فرامين كمك با را احتمالى اشكالات كامپيوتر اندازى

  .سازد برطرف آن روى



  (Patches)أٙیشی ٞبي ٚكّٝ ٔٙؾٓ ٌشفشٗ -8

 سػبٖ سٚص ثٝ افضاسٞبي ٘شْ ٌبٞی چٙذ اص ٞش افضاس ٘شْ وٙٙذٜ سِٛیذ ٞبي ؿشوز ثیـشش
 صٔبٖ ٌزس ثب .ٕ٘بیٙذ ٔی اسائٝ خٛد ٔحلٛلار ثشاي سا خذیذي أٙیشی ٞبي ٚكّٝ ٚ

 ػٛءاػشفبدٜ أىبٖ وٝ ؿٛ٘ذ ٔی ؿٙبػبیی ٔخشّف افضاسٞبي ٘شْ دس خذیذ اؿىبلار
 وٙٙذٜ سِٛیذ ؿشوز اؿىبِی ٞش ؿٙبػبیی اص دغ .آٚس٘ذ ٔی ثٛخٛد ٞىشٞب ثشاي سا

 ساٜ ثشدٖ ثیٗ اص ٚ أٙیز افضایؾ ثشاي ٔٙبػت ٞبي ٚكّٝ ٘ٛؿشٗ ثٝ الذاْ ٔحلَٛ
 فشضٝ ٞب ؿشوز ٚة ٞبي ػبیز سٚي ثش ٞب ٚكّٝ ایٗ .وٙٙذ ٔی ػیؼشٓ ثٝ ٘فٛر ٞبي
 ٞبي ٘ؼخٝ آخشیٗ ٕٞٛاسٜ خٛد ػیؼشٓ أٙیز سبٔیٗ ثشاي ثبیذ وبسثشاٖ ٚ ؿٛد ٔی

 اثضاسٞبیی وبسثشاٖ، ساحشی ثشاي .وٙٙذ ٘لت خٛد ػیؼشٓ سٚي ثش ٚ ٌشفشٝ سا ٞب ٚكّٝ
 وٙٙذٜ سِٛیذ ٞبي ؿشوز ٞبي ػبیز ثٝ اسٛٔبسیه كٛسر ثٝ وٝ ا٘ذ ؿذٜ  دادٜ سٛػقٝ

 ثشسػی ثب ػذغ .ٕ٘بیٙذ ٔی دسیبفز سا ٞب ٚكّٝ آخشیٗ ِیؼز ؿذٜ، ٚكُ ٔحلٛلار
 سشسیت ایٗ ثٝ .ؿٛد ٔی افلاْ وبسثش ثٝ ٚ ؿٙبػبیی آٖ ضقف ٘مبط ٔٛخٛد ػیؼشٓ

 .ؿٛد ٔی آٌبٜ سػبٖ سٚص ثٝ ٞبي ٘ؼخٝ آخشیٗ ٚخٛد اص وبسثش
 
 

 نقاط وجود از آگاهی از پس افزار نرم کنندگان توليد

 Patch ارائه با ، خود محصولات در پذير آسيب

 مشکل حل و مسئله نمودن برطرف به اقدام لازم های

  . نمايند می ، شده ايجاد



   وبٔذیٛسش أٙیز ٔٙؾٓ ثشسػی -9
 سا خٛد وبٔذیٛسشي ػیؼشٓ أٙیشی ٚضقیز ٔـخق صٔب٘ی ٞبي ثبصٜ دس

 ٔی سٛكیٝ ثبس دٚ حذالُ ػبَ ٞش دس وبس ایٗ ا٘دبْ .دٞیذ لشاس اسصیبثی ٔٛسد
  .ؿٛد

 حلَٛ ٚ ٔشٚسٌشٞب ؿبُٔ ٔخشّف افضاسٞبي ٘شْ أٙیشی دیىشثٙذي ثشسػی
 ٔی ا٘دبْ فشایٙذ ایٗ دس أٙیشی ػغٛح سٙؾیٕبر ثٛدٖ ٔٙبػت اص اعٕیٙبٖ

 .ؿٛ٘ذ
 
 



 ٘حٜٛ اص  وبسٔٙذاٖ یب ٚ خب٘ٛادٜ افضبي آٌبٞی اص اعٕیٙبٖ حلَٛ -10
  آِٛدٜ وبٔذیٛسشٞبي ثب ثشخٛسد

 ٔٛسد دس وبفی اعلافبر ثبیذ وٙذ ٔی اػشفبدٜ وبٔذیٛسش اص وٝ وؼی ٞش
 آٟ٘ب، سػب٘ی سٚص ثٝ ٚ ٞب ضذٚیشٚع اص اػشفبدٜ چٍٍٛ٘ی .ثبؿذ داؿشٝ أٙیز
 ٌزسٚاطٜ ا٘شخبة چٍٍٛ٘ی ٚ آٟ٘ب ٘لت ٚ أٙیشی ٞبي ٚكّٝ ٌشفشٗ سٚؽ

 .ثبؿذ ٔی ضشٚسي ٔٛاسد خّٕٝ اص ٔٙبػت
 
 
 

 


